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Nota sobre ataques digitais
e seguranca de dados’

Comité de Comunicagao e Divulgacio Cientifica da As-

sociacdo Brasileira de Antropologia (ABA) vem a publico
reportar os sucessivos ataques que as redes sociais e o site da ABA
tém recebido. Além disso, esta Nota também tem o objetivo de
alertar antropélogas e antropdlogos para a crescente preocupagio
com seguranca digital, principalmente em tempos em que o digital
se tornou uma arena de acirradas disputas.

Desde o final de 2021, as redes sociais da ABA, instrumentos
utilizados para promover um contato mais direto com associadas e
associados e que obteve um crescimento considerdvel ao longo da
pandemia de Covid-19, se tornaram alvo de ataques. O primeiro
caso foi a invasao do Instagram da Associa¢ao, com mudanga do
nome de usudrio. Neste caso, a equipe que gere as redes sociais
conseguiu retomar o controle da conta, sem maiores prejuizos.
E importante observar que a invasio ocorreu no dia seguinte a
um importante webinar realizado na TV ABA, com consideraveis
repercussoes politicas.

Em abril de 2022, novo ataque ocorreu, dessa vez ao nosso
Twitter. Nesse caso, ainda que a invasio tenha sido percebida
rapidamente, nio foi possivel reverter a mudanga de dados e, em
seguida, a conta foi excluida permanentemente. Além de perdermos
um ndmero relevante de seguidores, também foi perdida a memoria
e as atividades geradas nesta rede desde 2011.

A dltima ocorréncia, dessa vez de maior monta, aconteceu
na semana passada. Apds um ataque em massa — possivelmente
realizado por bots/robds — todo o contetdo do site foi retirado do

1 Manifiesto tomado del sitio web de la ABA: http://www.portal.abant.org.
br/2022/06/02/nota-sobre-ataques-digitais-e-seguranca-de-dados/
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ar, a partir de um malware que, instalado no cédigo interno do site,
interrompeu a comunicagao entre conteudo e interface. Depois de
dois dias fora do ar, conseguimos restabelecer o funcionamento.

Queremos com esta Nota trazer estas informagoes porque nos
parece que nenhum dos ataques foi aleatério. Ainda que nao seja
possivel afirmar de onde partiram, pois foram utilizados artificios
tecnoldgicos automatizados e dificilmente rastredveis, tudo indica
que os ataques se devem as posi¢oes politicas da ABA, facilmente
reconheciveis em todo conteudo divulgado e produzido pela As-
sociacao e por suas/seus associadas/os. Em tempos de guerrilhas
digitais, que deixam nitidos os campos politicos opostos, nao é fato
de menor importincia que as redes sociais e o site de uma associa¢ao
antropoldgica estejam em evidéncia e sejam alvos privilegiados.

Gostarfamos também de frisar que utilizamos diferentes for-
mas de autenticagio e dispositivos de seguranca e, ainda assim, os
ataques ocorreram. Isso salienta o fato de que seguranca digital ¢
algo processual e que precisa ser continuamente revisto e reade-
quado. Por este motivo, o Comité de Comunicagao e Divulgacao
Cientifica gostaria de alertar antropélogas e antropélogos para a
necessidade de discutir e adotar medidas de seguranca digital. Lem-
bramos que estamos em ano eleitoral e isso certamente aumenta a
necessidade de nos determos em questdes de seguranca, controle
e privacidade, na medida em que estar online nao ¢ algo apartado
da vida, mas parte cada vez mais relevante e cotidiana dela.

Brasilia, 02 de junho de 2022
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